PRIMARIA COMUNEI HARMANESTI
JUDETUL IASI

REGULAMENTUL

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

Introducere

Primaria Comunei Harmanesti prelucreaza date cu caracter personal referitoare atat la persoane fizice, cat
si la persoane juridice. Acestea pot reprezenta date in legatura cu contribuabilii, furnizorii, bemneficiarii de
servicii publice, angajati si alte persoane sau institutii cu care Primaria a incheiat un contract sau cu care
aceasta se afld intr-o legatura.

Acest Regulament descrie modul in care datele personale trebuie colectate, utilizate si stocate pentru a fi in
concordantd cu standardele companiei referitoare la protectia datelor si, de asemenea, sa indeplineasca
conditia legalitatii.

Acest control se aplica tuturor sistemelor, persoanelor si proceselor care constituie sistemele informatice
ale organizatiei, inclusiv membrii consiliului, directorii, angajatii, furnizorii si alte parti terte care au acces
la sistemele Primariei Comunei Harmanesti.

Urmatoarele proceduri sunt relevante pentru a implementa Regulamentul General privind Protectia Datelor
cu Caracter Personal :

Procedura privind protectia datelor cu caracter personal

Procedura privind conformitatea cu cerintele legale

Procedura privind securitatea IT

Procedura de Back-up

Procedura privind evaluarea impactului

Procedura de cartografiere a datelor cu caracter personal

Procedura de gestionare a cererilor persoanelor vizate

Procedura de notificare a confidentialitatii datelor cu caracter personal
Procedura de asigurare a securitatii datelor cu caracter personal
Procedura privind gestionarea si stacarea datelor cu caracter personal
Procedura de raspuns la incidentele de securitate

Procedura privind gestionarea si raportarea incidentelor de securitate



Procedura privind prelucrarea datelor cu caracter personal colectate prin sistemul de supraveghere video
Procedura privind evaluarea si contractarea persoanelor imputernicite
Procedura privind aplicarea GDPR in cadrul institutiei

Procedura de sistem privind Elaborarea procedurilor, circuitul si controlul documentelor — editia n
vigoare

Procedura de sistem privind controlul inregistrarilor — editia in vigoare
Roluri si responsabi/itati in GDPR

Existenta Regulamentului
Acest Regulament privind protectia datelor asigura Primaria Comunei Harmanesti de:

Conformitatea cu legislatia privind protectia datelor cu caracter personal si practicile performante la acest
nivel,

Protectia drepturilor persoanelor vizate: de exemplu a partenerilor, contribuabililor, angajatilor;
Modul de stocare si prelucrare a datelor persoanelor fizice;

Protectia primariei de posibilele riscuri referitoare la incalcarea securitatii datelor.

Legislatia privitoare la protectia datelor cu caracter personal

Regulamentul (EU) nr. 679/2016 descric modul in care organizatiile — incluzand Primaria Comunei
Harmanesti trebuie sd prelucreze datele cu caracter personal. Amenzile semnificative sunt aplicabile in
cazul in care se considera ca o incalcare a fost adoptata in temeiul Regulamentului GDPR, care are rolul de
a proteja datele cu caracter personal ale cetatenilor Uniunii Europene.

Aceste reguli se aplicd indiferent daca datele sunt stocate in format electronic, pe hartie sau pe alte
materiale. Pentru a fi in concordanta cu legislatia, informatiile personale trebuie sa fie colectate si utilizate
in mod corect, stocate in sigurantd, nepermitandu-se folosirea acestora in mod ilegal.

Regulamentul (EU) nr 2016/679 stipuleaza, printre altele, faptul ca datele personale trebuie:

e Sa fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizata (,,legalitate, echitate si
transparentd”);

e Sa fie colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior Tntr-un mod
incompatibil cu aceste scopuri (,, limitari legate de scop”);

e Sid fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,, reducerea la minimum a datelor”);



e S3a fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile necesare
pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere (), exactitate”);

e Sa nu fie pastrate mai mult timp decat este necesar (,, limitari legate de stocare”);

e Sa fie prelucrate intr-un mod care asigurd securitatea adecvata a datelor cu caracter personal, inclusiv

protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii

accidentale, prin luarea de madsuri tehnice sau organizatorice corespunzatoare (,,integritate §i

confidentialitate”);

e Sa fie prelucrate in concordanta cu drepturile persoanelor vizate;

e Sanu fie transferate in afara Spatiului Economic European, decét in cazul in care teritoriul/tara unde

urmeaza a fi transferate asigura un nivel adecvat de protectie a datelor cu caracter personal.

Termeni si definitii

Tn cadrul GDPR existd un numar de definitii enumerate, dar care nu se regasesc in acest Regulamenmt

» . "Date cu caracter personal”, acronim DCP , inseamna orice informatii privind o persoana fizica
identificatd sau identificabila ("Persoana vizata"). O persoand fizica identificabild este o persoand care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numdr de identificare, date de localizare, un identificator online sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

» "Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi:

[ colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice mijloace legale si
din orice sursa;

1 Tnregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidenta automat ori
neautomat, care poate fi registru, fisier automat, baza de date sau orice formd de evidentd organizata,
structuratd ori ad-hoc sau Tntr-un text, insiruire de date ori document, indiferent de modalitatea in care se
nscriu datele;

[1 organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal, conform unor
criterii prestabilite, potrivit atributiilor legale ale operatorului, In scopul -eficientizarii/optimizarii
activitatilor de prelucrare a acestora;

[] stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin efectuarea
copiilor de siguranta;

(1 adaptarea - transformarea datelor cu caracter personal colectate initial, conform criteriilor prestabilite si
scopurilor pentru care au fost colectate;

[0 modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu caracter
personal, in scopul mentinerii caracteristicilor de exactitate, realitate, actualitate;

[] extragerea - scoaterea unei parti din categoria specificd de date cu caracter personal, In scopul utilizarii
acesteia, separat si distinct de prelucrarea initiala;



(1 consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal, fara a fi
limitate la acestea, in scopul efectudrii unei operatiuni sau set de operatiuni de prelucrare ulterioara;

1 utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de catre si in interiorul
operatorului, imputernicitilor operatorului ori destinatarului, dupa caz, inclusiv prin tiparire, copiere,
multiplicare, scanare sau orice alte procedee similare;

[ dezvaluirea/divulgarea - a face disponibile date cu caracter personal catre terti prin comunicare,
transmitere, diseminare sau punerea la dispozitie in orice alt mod;

[] alaturarea - adaugarea, alipirea sau anexarea unor date cu caracter personal la cele deja existente, pe
care nu le modifica;

[ combinarea/alinierea - imbinarea, unirea sau asamblarea unor date cu caracter personal separate initial,
ntr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate;

(1 blocarea - intreruperea prelucrarii datelor cu caracter personal,

[ restrictionarea - marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea viitoare
a acestora;

[] stergerea - eliminarea sau inlaturarea, in tot sau in parte, a datelor cu caracter personal din evidente sau
inregistrari, prin implinirea termenului de pastrare, la atingerea scopului pentru care au fost introduse,
caducitatea, inexistenta, inexactitatea;

[ transformarea - operatiunea efectuata asupra datelor cu caracter personal avand ca scop anonimizarea
ori utilizarea acestora Tn scopuri exclusiv statistice;

(1 distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitiva si irecuperabila, prin
mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu caracter personal.

» ,,Creare de profiluri" inseamna orice forma de prelucrare automata a datelor cu caracter personal
care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare
la o persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economicd, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care
se afla persoana fizica respectiva sau deplasarile acesteia;

» "Pseudonimizare/date anonime" finseamnd prelucrarea datelor cu caracter personal 1intr-un
asemenea mod Tncat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri tehnice si organizatorice care sa asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identificabile;

> "Sistem de evidenta a datelor" inseamna orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale
sau geografice;

» "Operator" inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; daca scopul si mijloacele de prelucrare a datelor cu caracter personal sunt determinate printr-un
act normativ sau in baza unui act normativ, operator este persoana fizica sau juridicd, de drept public ori de
drept privat, care este desemnati ca operator prin acel act normativ sau in baza acelui act normativ. Tn
sensul prezentului regulament au calitatea de Operator, Primaria Harmanesti, cu toate entitatile
functionale/structurile organizatorice — directii, departamente, servicii, birouri, compartimente, comisii,
comitete, etc., daca stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal.

> "Persoana imputernicita de operator/procesator” insecamna persoana fizicd sau juridica,
autoritatea publica, agentia sau alt organism care prelucreazd datele cu caracter personal In numele
operatorului;



> "Destinatar" inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;prelucrarea
acestor date de catre autoritatile publice respective respectd normele aplicabile in materie de protectie a
datelor, in conformitate cu scopurile prelucrarii;

> "Parte terta" iInseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul
decat persoana vizata, operatorul, persoana imputernicitda de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei Imputernicite de operator, sunt autorizate sa prelucreze date cu
caracter personal;

» "Consimtamant" al persoanei vizate inseamna orice manifestare de vointd liberd, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

> "Incilcarea securitiitii datelor cu caracter personal” inseamni o incilcare a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod sau la accesul neautorizat la acestea;

> "Date genetice" inseamna datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane fizice, care oferd informatii unice privind fiziologia sau
sandtatea persoanei respective si care rezulta in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana 1n cauza,

» "Date biometrice” inseamnad date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane
fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau
datele dactiloscopice;

> "Date privind sinatatea" inseamna date cu caracter personal legate de sanatatea fizica sau mentala
a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie informatii despre
starea de sandatate a acesteia;

> "Intreprindere” inseamni o persoani fizica sau juridica ce desfisoard o activitate economic,
indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoara in mod regulat o
activitate economica;

» "Grup de intreprinderi” inseamna o intreprindere care exercitd controlul si intreprinderile
controlate de aceasta;

» "Reguli corporatiste obligatorii” inseamna politicile in materie de protectie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoand imputernicitd de operator stabilita pe
teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter
personal catre un operator sau o persoanad Imputernicitd de operator in una sau mai multe tari terte in cadrul
unui grup de Tntreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica comuna;

» "Autoritate de supraveghere/ANSPDCP" inseamnd Autoritatea Nationala de Supraveghere a
Datelor cu Caracter Personal;

» ,,Codul numeric personal (CNP)” inseamna un numar semnificativ care individualizeaza in mod
unic o persoana fizica, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de catre persoanele autorizate;

» ,Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu
caracter special)” inseamna numere prin care se identifica o persoand fizicd in anumite sisteme de
evidenta si care au aplicabilitate generalda, cum ar fi: codul numeric personal, seria si numarul actului de
identitate, numarul pasaportului, al permisului de conducere, numarul de asigurare sociala sau de sanatate;



» Utilizator” inseamna orice persoana care actioneaza sub autoritatea operatorului, a persoanei
Tmputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;are
calitatea de utilizator al datelor cu caracter personal, personalul Operatorului — Primaria Harmanesti sau al
imputernicitului acestuia ale carei atributii de serviciu presupun operatiuni de prelucrare a datelor cu
caracter personal.

> ,,Responsabilul de protectia datelor” , cu acronim DPO , inseamna persoana din cadrul Primariei
Harmanesti cu sarcini/responsabilitati specifice privind functionarea corespunzitoare a sistemului de
protectie a datelor cu caracter personal, in conformitate cu prevederile RGPD precum si elaborarea,
implementarea i monitorizarea respectdrii prevederilor prezentului Regulament sau firma specializatd in
furnizare de servicii de protectie a datelor cu caracter personal cu care este incheiat un contract in acest
Sens.

Cu toate acestea, definitiile cele mai fundamentale cu privire la acest regulament sunt urmatoarele:

Date cu caracter orice informatii privind o persoanda fizica identificatda sau
. . . > p . p
personal identificabila (,,persoana vizata”)

o persoana fizica identificabild este o persoanda care poate fi
identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numdir de
identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitdtii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale

Persoana vizatd

orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, Tinregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea

Prelucrare

persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau Tmpreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; atunci cand

Operator scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevdzute in dreptul Uniunii sau in
dreptul intern

Persoana persoana fizica sau juridica, autoritatea publicd, agentia sau alt
imputernicita de organism care prelucreaza datele cu caracter personal in numele
operator operatorului



Principii privind prelucrarea datelor cu caracter personal

Exista o serie de principii fundamentale pe care se bazeaza prelucrarea datelor personale conform
Regulamentului GDPR.

Datele personale sunt:

prelucrate in mod legal, echitabil si transparent fatd de persoana vizata (,legalitate, echitate si
transparenta”);

colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil
cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istoricd ori In scopuri statistice nu este consideratd incompatibild cu scopurile initiale, in
conformitate cu articolul 89 alineatul (1) al GDPR (,,limitari legate de scop”);

adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
(,,reducerea la minimum a datelor”);

exacte si, in cazul in care este necesar, sd fie actualizate; trebuie s se ia toate masurile necesare pentru a se
asigura cd datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt
prelucrate, sunt sterse sau rectificate fara intarziere (,,exactitate”);

pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada
necesara Indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate cu articolul 89
alineatul (1) al GDPR, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in prezentul regulament in vederea garantdrii drepturilor si libertatilor persoanei vizate (,,limitari
legate de stocare”);

prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrdrii neautorizate sau ilegale si Tmpotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzitoare (,integritate si
confidentialitate”).

Primaria Comunei Harmanesti se va asigura ca respectd toate aceste principii atat in procesul de prelucrare
pe care il desfasoard in prezent, cat si ca parte a introducerii de noi metode de procesare, cum ar fi noile
sisteme informatice.

Drepturile persoanei vizate

Persoana vizata are, de asemenea, drepturi in temeiul Regulamentului GDPR. Acestea constau in:

Dreptul de retragere a consimtamantului;
Dreptul la informare;
Dreptul de acces;



Dreptul la rectificare;

Dreptul la stergerea datelor (,,dreptul de a fi uitat”);
Dreptul la restrictionarea prelucrarii;

Dreptul la portabilitatea datelor;

Dreptul de a se opune prelucrarii;

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de
profiluri;

Dreptul de a depune o plangere la Autoritate;
Dreptul de a se adresa justitiei.

Fiecare dintre aceste drepturi este sustinutd de proceduri adecvate din cadrul Primdriei Comunei
Harmanesti care permit ca actiunea necesara sa fie luata in termenele stabilite de Regulamentul GDPR.

Persoanele vizate isi pot exercita o parte din drepturile de mai sus prin e-mail sau servicii postale, adresate
Primariei, ca operator de date, la adresa declarata. Primaria poate atasa o cerere standard, cu toate ca
persoanele nu sunt obligate sd o foloseasca.

Cererile vor fi scutite de vreo taxa. Primaria va fi obligata sa furnizeze rdspuns in maxim 30 de zile, iar in
anumite cazuri exceptionale in cel mult doua luni de la primirea cererii.

Primiria va verifica intotdeauna identitatea oricdrei persoane. In vederea raspunderii la cereri si permiterea
exercitdrii drepturilor, Secretarul General al U.A.T. sau consultantii juridici vor avea un cuvant de spus cu
privire la temeinicia cererii.

Primdria Comunei Harmanesti respectd urmatoarele termene pentru raspunsul la cererile persoanelor
vizate:

Solicitarea de date solicitate Grafic de timp

Atunci cand se colecteaza date (daca acestea sunt
Dreptul de a fi informat furnizate de persoana vizatd) sau in termen de 30
de zile (daca nu sunt furnizate de persoana vizata)

Dreptul de acces 30 de zile
Dreptul la rectificare 30 de zile
Dreptul de stergere Fara intarzieri nejustificate

Dreptul de a restrictiona procesarea  Fara intarzieri nejustificate
Dreptul la portabilitatea datelor 30 de zile
Dreptul de a se opune prelucrdarii La primirea obiectiei

Drepturi legate de procesul de luare a

T ; o y Nespecificat
deciziilor si profilaxie automata.



7. Temeiurile prelucrarii

Existd sase moduri alternative in care poate fi stabilita legalitatea unui caz specific de prelucrare a datelor
cu caracter personal in cadrul Regulamentului GDPR.

o Informarea prealabila a persoanelor privind scopul penru care li se solicita furnizarea de date cu caracter
personal si Consimtiamantul

o Activitatea desfasurata in interes public
o Obligatia legala

e Interesul legitim

o Interesele vitale ale subiectului

« TIncheierea sau executarea unui contract

o Informarea prealabila a persoanelor privind scopul penru care li se solicitd furnizarea de date cu caracter
personal

Inainte de orice colectare si prelucrare a datelor, persoanele vizate trebuie informate in mod
corespunzator, folosind un limbaj clar, simplu, concis.

Metode de informare:

Se insereaza informarea pe verso la cererile tipizate;

In departamentele/compartimentele unde nu existd cereri, informarea se poate face prin afisarea pe
geam/perete/usd(ex. compartimentul contabilitate-taxe si impozite);

Se afiseaza informarea pe site-ul institutiei;

Se insereaza informarea in semnatura e-mailului;

Informarea trebuie sa poata fi dovedita.

YVVYV VYV

e Consimtaméantul

Cu exceptia cazului in care este necesar dintr-un motiv admis In Regulamentul GDPR, Primaria Comunei
Harmanesti va obtine intotdeauna acordul explicit din partea unei persoane vizate pentru colectarea si
prelucrarea datelor. In cazul copiilor sub varsta de 16 ani, va fi obtinut consimtimantul parintilor sau a
reprezentantilor legali ai acestora. Informatii transmise despre utilizarea datelor noastre cu caracter
personal vor fi furnizate persoanelor vizate Tn momentul obtinerii consimtdmantului si explicérii drepturilor
acestora cu privire la datele lor, cum ar fi dreptul de retragere a consimtamantului. Aceste informatii vor fi
furnizate ntr-o forma accesibila, scrise in limbaj clar si gratuit.



In cazul in care datele cu caracter personal nu sunt obtinute direct de la persoana vizati, aceste informatii
vor fi furnizate persoanei vizate intr-o perioada rezonabila de timp dupa obtinerea datelor. (Exemple de
situatii In care este necesar consimtdmantul intr-o primarie:

* Date personale colectate prin intermediul site-ului, in formularul de contact si newsletter;
*Fotografii/inregistrari ale angajatilor si alte persoane fizice(ex. postate pe site sau retele de socializare);
*Distribuirea de liste cu sustinatori;diferite petitii s.a;

*Intocmirea fiselor de biblioteca;

*Acordarea de premii/diplome persoanelor varstnice(ex. implinirea varstei de 100 ani);

*Date personale ale minorilor(si nu numai), utilizate in centre after-school sau similare;

*Participarea persoanelor fizice la sedintele de consiliu,

*ECT....)

SE VA ANALIZA FIECARE PRELUCRARE A DATELOR CU CARACTER PERSONAL
PENTRU A STABILI CORECT TEMEIUL LEGAL!!

Activitatea desfasurata in interes public

In cazul 1n care Primaria Comunei Harmanesti trebuie sd indeplineasca o sarcind pe care o considera a fi in
interesul public sau ca parte a unei obligatii oficiale, atunci nu va fi solicitat consimtdmantul persoanei
vizate. Evaluarea interesului public va fi documentatd si pusd la dispozitie ca dovezi atunci cand este
necesar.

Obligatia legala

In cazul in care datele cu caracter personal trebuie si fie colectate si prelucrate pentru a ne conforma legii,
nu este necesar consimtdmantul explicit. Acest lucru poate fi cazul in cazul anumitor date referitoare la
ocuparea fortei de munca si la impozitare, de exemplu.

Interesul legitim

Dacd prelucrarea datelor cu caracter personal specific este in interesul legitim al Primariei Comunei
Harmanesti si este consideratd ca nu afecteaza in mod semnificativ drepturile si libertdtile persoanei vizate,
atunci aceasta poate fi definita ca fiind motivul legal al prelucrarii. Din nou, rationamentul din spatele
acestui punct de vedere va fi documentat.

Interesele vitale ale subiectului datelor

Tn cazul Tn care datele cu caracter personal sunt necesare pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice, atunci acesta poate fi utilizat ca temeiul legal al prelucrarii. Primaria
Comunei Harmanesti va pastra dovezi rezonabile, documentate ca acest lucru este cazul, ori de cate ori
acest motiv este utilizat ca baza legala pentru prelucrarea datelor cu caracter personal.

Tncheierea sau executarea unui contract
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In cazul in care datele cu caracter personal colectate si prelucrate sunt necesare pentru a incheia sau executa
un contract cu persoana vizatd, nu este necesar consimtdmantul explicit. Acesta va fi cazul in care
contractul nu poate fi incheiat fara datele personale in cauza, de exemplu o livrare nu poate fi efectuata fara
0 adresa la care sa se poata livra.

Persoane fizice, riscuri si responsabilitati

Domeniul Regulamentului

Prezentul Regulament se aplica:

Sediului Primariei Comunei Harmanesti

Tuturor compartimentelor Primariei Comunei Hairmanesti

Intregului personal si voluntarilor Primariei Comunei Harmanesti

Tuturor contractantilor, furnizorilor si altor autoritati ce lucreaza in numele Primariei Comunei Harmanesti

Are aplicabilitate asupra tuturor datelor pe care Primdria le detine in legatura cu persoanele fizice
identificabile. Acestea pot cuprinde:

Numele persoanelor fizice;
Adresele postale;

Adresele de e-mail;
Numerele de telefon;

si orice alte date referitoare la o persoana fizica identificata sau identificabila.

Riscurile

Regulamentul ajutd la protejarea Primariei Comunei Harmanesti de reale riscuri la nivel de securitate,
incluzand:

Incalcari ale confidentialitatii.

Vatamarea reputatiei. De exemplu, Primaria ar putea sa fie lezatd daca hackerii vor obtine acces la aceste
date.

Responsabilitati

Oricine lucreaza pentru sau cu Primdria Comunei Harmanesti 1si angajeaza raspunderea pentru a asigura
colectarea, stocarea si utilizate datelor In mod corespunzator. Fiecare echipa care utilizeaza datele
personale trebuie sd asigure faptul cd acestea sunt utilizate si prelucrate in concordantd cu politica si
principiile generale ale protectiei datelor.

11



Aceste persoane au urmatoarele atributii:

» Primadria este responsabila cu privire la asigurarea indeplinirii Tn mod legal a obligatiilor de catre
Primaria Comunei Harmanesti

> Responsabilul cu protectia datelor cu caracter personal numit prin dispozitie este responsabil
cu:

Informarea, sfatuirea angajatorului si a celorlalti angajati, emiterea de recomandari catre angajator, precum
si cdtre ceilalti angajati cu privire la obligatiile care le revin in temeiul Regulamentului (EU) 2016/679 si al
altor dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor;

Promovarea unei culturi a protectiei datelor cu caracter personal in cadrul organizatiei;

Organizarea de training-uri in vederea pregatirii si sensibilizarii angajatilor cu privire la prelucrarea datelor
Cu caracter personal;

Participarea in mod regulat la sedintele conducerii, unde se iau hotarari cu implicatii privind prelucrarea
datelor si oferirea de opinii concrete si documentate;

Colectarea informatiilor necesare pentru identificarea activitatilor de prelucrare;
Colaborarea cu celelalte compartimente pentru a avea informatiile necesare indeplinirii sarcinilor;

Recomandari si sprijin concret in privinta implementarii cerintelor Regulamentului (EU) 2016/679, cum ar
fi principiile prelucrarii datelor, drepturile persoanei vizate, protectia datelor incepand cu momentul
conceperii si Tn mod implicit, pastrarea evidentei activitatilor de prelucrare, securitatea si managementul
adecvat al incidentelor de securitate;

Monitorizarea respectarii Regulamentului, a altor dispozitii de drept al Uniunii sau de drept intern
referitoare la protectia datelor;

Monitorizarea respectarii politicilor tehnice si organizationale ale operatorului;
Monitorizarea efectuarii auditurilor necesare;
Alocarea responsabilitatilor, sensibilizarea si formarea personalului implicat in operatiunile de prelucrare;

Informarea organizatiei daca este obligatorie sau necesara efectuarea unei evaludri de impact privind
protectia datelor cu caracter personal, potrivit art. (35) din Regulamentul(EU) 2016/679;

Recomandari concrete in privinta metodologiei care trebuie urmatd pentru efectuarea unei evaluari de
impact;

In situatia in care organizatia nu dispune de resursele necesare pentru efectuarea interni a evaluirii de
impact, va recomanda externalizarea acestui proces si va indruma organizatia in alegerea corectd a
persoanelor specializate care pot efectua evaluarea de impact;

Recomandarea masurilor care trebuie implementate (inclusiv politici tehnice si organizatorice) pentru a
atenua orice riscuri la adresa drepturilor si intereselor persoanelor vizate;

Sprijinirea conceperii si actualizarii constante a evidentei activitatilor de prelucrare, potrivit art. (30) din
Regulamentul(EU) 2016/679;
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Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate de
prelucrare, inclusiv consultarea prealabild mentionatd la articolul 36 din Regulamentul(EU) 2016/679,
precum si, daca este cazul, consultarea cu privire la orice altd chestiune;

Asumarea rolului de punct de contact cu persoanele vizate cu privire la toate chestiunile legate de
prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul Regulamentului(EU) 2016/679;

Oferirea de sprijin concret in situatia unui incident de securitate si oferirea de sprijin cu privire la
notificarea Autoritdtii/Autoritatilor de Supraveghere competentd/ competente si a persoanelor vizate;

Respectarea secretului si a confidentialitatii in ceea ce priveste Indeplinirea sarcinilor sale;

Monitorizarea si oferirea de sprijin concret in orice alt aspect legat de protectia datelor cu caracter personal,
conform dispozitiilor legale n vigoare.

» Primarul, este responsabil pentru:

Asigurarea tuturor sistemelor, serviciilor si echipamentului folosit pentru a stoca datele, in conditiile unor
standarde adecvate de Securitate, asigurand confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

Efectuarea verificarilor si scanarilor in mod constant pentru a asigura nivelul inalt de securitate al
hardware-ului si software-ului, precum si functionarea decenta a lor;

Evaluarea fiecdrui serviciu al tertului pe care compania il considerad ca utilizeaza sau stocheaza date. De
exemplu, servicii de cloud computing.

Implementeaza masuri pentru pseudonimizarea si criptarea datelor cu caracter personal;

Implementeaza masuri pentru a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

Trimiterea de raspunsuri asupra oricaror interogari ce provin de la jurnalisti sau puncte de vanzare media
precum ziare;

Unde este necesar, lucrul cu alt personal pentru a asigura respectarea principiilor privitoare la protectia
datelor cu caracter personal in legatura cu initiativele de marketing.

» Regulamentul general al personalului
Singurele persoane care sunt apte sa acceseze datele prezentate in acest Regulament ar trebui sa fie cele
carora le este necesard pentru activitatea pe care o realizeaza.

Datele ar trebui sa nu fie impartasite catre toti angajatii. Cand este necesar accesul la informatii
confidentiale, angajatii pot solicita direct de la managerii lor.

Primaria Comunei Harmanesti va asigura trainingul aferent tuturor angajatilor pentru a-i ajuta in procesul
intelegerii responsabilitdtii pe care o au Tn momentul in care utilizeaza datele.
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Angajatii ar trebui sa asigure securitatea datelor luand precautii si folosind instructiunile de mai jos.
Vor trebui utilizate parole puternice.
Datele personale nu vor fi dezvaluite cdtre persoane neautorizate, fie din interiorul companiei sau in afara.

Datele ar trebui sa fie revizuite si actualizate daca exista situatia In care datele nu sunt concordante cu
realitatea. Dacad nu mai sunt necesare, datele vor fi sterse.

Angajatii vor cere ajutorul managerului lor sau responsabilului cu protectia datelor daca nu sunt siguri in
legatura cu orice aspect al protectiei datelor.

Stocarea datelor

Aceste reguli descriu cum si unde ar trebui si fie stocate datele cu caracter personal. Intrebarile despre
stocarea datelor pot fi redirectionate Tn siguranta operatorului de date.

Cand datele sunt stocate pe hartie, ele trebuie pastrate intr-un loc sigur unde persoanele neautorizate nu pot
avea acces.

Aceste instructiuni se aplicd, de asemenea, asupra datelor care sunt stocate in mod obisnuit in format
electronic, dar au fost printate din anumite considerente:

Hartiile sau fisierele ar trebui pastrate intr-un loc inchis sau intr-un sertar inchis;

Angajatii ar trebui sa se asigure ca hartia sau cele printate nu sunt lasate catre oameni neautorizati ce ar
putea sa le vada, ca de exemplu pe imprimanta sau birouri;

Printurile ar trebui distruse cadnd nu mai sunt necesare(distruse prin ardere sau cu ajutorul aparatului special
si nu aruncate la cosul de gunoi chiar daca acestea au fost rupte) .

Cand datele sunt stocate in format electronic, ele trebuie sa fie protejate de accesul neautorizat, stergerilor
accidentale sau atacurilor intentionate de penetrare:

Datele ar trebui protejate de parole puternice ce sunt schimbate regulat si niciodatd impartasite Tntre
angajati;

Dacid datele sunt stocate pe suporturi amovibile (precum CD, DVD), acestea ar trebui pastrate in siguranta
atunci cand nu sunt folosite;

Datele ar trebui stocate numai in servere sau unitati specializate si ar trebui sa fie incarcate intr-un serviciu
de cloud computing aprobat;

Serverele ce contin informatii personale ar trebui plasate Intr-un loc sigur, departe de spatiul general de
birouri;

Datele nu ar trebui salvate direct pe laptopuri sau alte dispozitive mobile precum tablete sau telefoane
inteligente.

Datele ar trebui sa aiba copie de sigurantd. Aceste copii de siguranta trebuie testate regulat.
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10.

11.

12.

Toate serverele si calculatoarele ce contin date ar trebui protejate de software de Securitate si firewall.

Utilizarea datelor

Datele personale nu au nicio valoare pentru Primarie decét daca aceasta le poate folosi in activitatea sa. Se
intampla atunci cand datele sunt accesate si folosite, iar acest fapt poate fi predispus la numeroase riscuri,
coruptie sau chiar furt:

Cand se lucreaza cu date personale, angajatii ar trebui sa asigure ecranele calculatoarelor intotdeauna
inchise cand le lasd nesupravegheate;

Datele personale nu ar trebui transmite prin e-mail printr-o adresa nesecurizata, avand in vedere ca aceasta
cale de comunicare nu este sigura.

Datele ar trebui criptate inainte de a fi transferate electronic. Responsabilul IT ar trebui sa explice cum sunt
trimise datele cétre contactele externe autorizate.

Datele personale nu ar trebui transferate n afara Spatiului Economic European.

Angajatii ar trebui sa nu salveze datele personale in dispozitivele lor personale. Intotdeauna ar trebui sa
existe acces si actualizare a copiei centrale a tuturor datelor.

Precizia datelor

Legislatia solicitd Primariei Comunei Harmanesti sd urmareasca pasii in mod rezonabil pentru a asigura
precizia si actualitatea datelor. Acuratetea datelor este foarte importanta si este necesar un efort
considerabil din partea Primariei Comunei Harmanesti pentru a o asigura.

Este responsabilitatea tuturor angajatilor care lucreaza cu aceste date sa urmareasca pasii pentru a asigura
acuratetea si actualitatea datelor pe cat posibil.

Datele vor fi pastrate in putine locuri. Personalul nu trebuie sd creeze alte locuri aditionale deloc necesare,
ca de exemplu copii inutile;

Personalul ar trebui sa se foloseasca de fiecare oportunitate pentru a asigura actualizarea datelor. De
exemplu, prin confirmarea unor detalii in momentul in care clientul suna;

Primaria Comunei Harmanesti va depune toate diligentele necesare pentru ca subiectele datelor sd isi poata
actualiza informatiile pe care Primaria Comunei Harmanesti le detine. De exemplu, prin intermediul site-
ului web al institutiei;

Datele ar trebui actualizate cand se descopera inadvertente. De exemplu, cand un client nu mai poate fi
contactat prin intermediul unui numar de telefon, se recomanda eliminarea din baza de date a acestuia.

Divulgarea datelor din alte motive
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13.

14.

In anumite circumstante, legislatia permite datelor personale sd fie dezvaluite cétre organele legii fara
consimtamantul persoanei subiect al datelor.

In aceste circumstante, Primaria Comunei Harminesti va dezvilui datele necesare. Operatorul de date va
asigura faptul ca cererea este legitima, cautand asistentd de la consilierul juridic unde este necesar.

Furnizare informatii

Primaria Comunei Harmanesti tinteste spre a asigura faptul ca persoanele vizate stiu cum sunt prelucrate
datele, asigurandu-se ca ei inteleg:

Cum sunt datele lor utilizate;
Cum 1isi pot exercita drepturile.

Tn acest scop, Primaria are o procedurd privind confidentialitatea, stabilind cum datele indivizilor sunt
utilizate in cadrul acesteia.

Consecinte

Nerespectarea prezentului Regulament de catre angajatii Primdriei sau alti colaboratori externi poate
conduce catre sanctiuni disciplinare (inclusiv ncetarea contractului de muncad), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse institutiei
ca urmare a nerespectarii prezentului Regulament cum ar fi, exemplificativ, sustragerea documentelor,
copierea, distribuirea, transferul bazelor de date), Primaria Comunei Harmanesti va denunta activitatea
infractionala organelor legii pentru tragerea la raspundere penald a faptuitorului.

Prezentul Regulament va fi adus de catre responsabilul cu protectia datelor la cunostinta tuturor angajatilor,
colaboratorilor sau a altor terti.

Anexele nr.1-16 fac parte din prezentul Regulament.

Tntocmit,
Responsabil Protectia Datelor cu Caracter Personal(DPO),
ANDRIESCU Oana-Elena
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